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1. 3Qué es el phishing?

Cada vez es mds habitual recibir mensajes de correo electronico que se hacen pasar
por comunicados de bancos, fiendas de Infernet u otros negocios y organizaciones
reclamando la atencién de los destinatarios para actualizar sus claves de acceso,
confirmar su numero de tarjeta de crédito o cualquier otra informacién personal
especialmente sensible a fravés de un enlace que les conduce a pdginas web falsas.
En caso de caer en este fraude, nuestros datos son capturados y los delincuentes
pueden suplantar nuestra identidad para realizar todo tipo de operaciones ilegales en
Internet.

Este fraude se denomina phishing (que en castellano podriamos traducir como robo de
identidad en Internet) y es posiblemente la modalidad de fraude digital mds extendida,
especialmente a través del correo electrénico.

El término phishing viene de Ia
confraccién  del inglés  password
harvesting fishing (cosecha y pesca de
contfrasenas), y bdsicamente consiste en
un fraude en el que el atacante duplica
una pdgina web vdlida (de un banco,
de un operador de Internet...) y envia
mensajes de correo electrénico de
forma masiva incluyendo un enlace ala
web falsa, haciendo creer a los

destinatarios que se frata de la original.

La finalidad dltima de este engano es la de dirigir al usuario a la web falsa donde,
mediante el uso de formularios y haciendo uso de medidas de presidn se le incita a que
envie credenciales e informacién personal: nombres de usuario, contrasenas, nUmeros
de tarjeta de crédito, etc.

Los mensajes de correo enviados suelen intentar simular una apariencia seria y oficial,
aunque en muchos casos las malas traducciones o disenos poco profesionales hacen
que se detecten facilmente como fraudulentos. Sin embargo, a veces las falsificaciones
de las webs y los mensajes de correo son tan elaborados que parecen totalmente
legitimos, lo que explica en parte el éxito que tienen estos fraudes y la cantidad de
usuarios que caen en ellos.

Una vez que la victima cae en el engano y entrega su informacion personal, esta es
usada para acceder a las cuentas de la victima y usarla con diferentes propdsitos (envio
de spam, robo de dinero en el caso de banca on-line, etfc).

Como se ha indicado, en el caso de la banca, este fraude suele ser muy comun vy
periddicamente se detectan oleadas de envios de este tipo de mensagjes.
Generalmente el mensaje suele hacer uso del miedo y la ignorancia, indicando al
usuario que su cuenta estd a punto de expirar y que debe cambiar la contrasena de
acceso inmediatamente o mensajes similares.

Los danos causados por el phishing pueden ser multiples, desde la denegacién de
acceso a la cuenta de correo electrénico hasta una pérdida econdmica que puede
llegar a ser considerable.
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2. Técnicas usadas en el phishing

El principal objetivo del phishing es el de conseguir el mayor nimero de credenciales de
fodo tipo de cuentas de usuario, que posteriormente son usadas de forma fraudulenta:
para envio de SPAM desde cuentas comprometidas, robo de dinero mediante acceso
a servicios de banca electronica, uso de tarjetas de crédito de las victimas, etc.

El procedimiento usado bdsicamente es el siguiente:

» El usuario recibe un e-mail de un banco, enfidad financiera, tienda de Internet,
Universidad o similar en el que se le explica que por motivos de seguridad,
mantenimiento, mejora en el servicio, confiirmaciéon de idenfidad o cualquier
otro, debe actualizar los datos de su cuenta. El mensaje imita exactamente el
diseno (logotipo, firma, etc.) utilizado por la entidad para comunicarse con sus
clientes.

*» El mensaje puede incluir un formulario para enviar los datos solicitados, aunque
lo mds habitual es que incluya un enlace a una pdgina donde actualizar la
informacion personal.

» Esta pdgina es exactamente igual que la legitima de la entidad (algo sencillo de
falsificar) y su direccién (URL) es parecida e incluso puede ser idéntica,
aprovechando fallos de algunos navegadores.

= Siserellenan y se envian los datos de la pdgina, estos caerdn directamente en
manos del estafador, quien puede utilizar la identidad de la victima para operar
en Internet, generalmente de manera fraudulenta.

La mayoria de los métodos de phishing utilizan alguna técnica de engano consistente
en incluir enlaces en un e-mail a un sitio web falso que simula un sitio real, pero que
realmente conduce al sitio web fraudulento.

Otro tfruco comun es hacer que el texto que se muestra en un enlace sugiera un destino
confiable, cuando el enlace en realidad va dirigido al sitio fraudulento. Para comprobar
esto, en la parte inferior de la mayoria de los navegadores se puede ver la direccién real
a la gue conduce cada enlace, simplemente situando el ratdn sobre el mismo.

Otro ataque utilizado en el phishing consiste en remitir el cliente a la web legal del banco
o la organizaciéon suplantada, después de colocar una ventana emergente solicitando
las credenciales en la parte superior de la pdgina web de una manera que parece que

es la pdgina oficial quien estd solicitando esta informacién confidencial.

3. Consejos para evitar ser victima de phishing

El consejo fundamental para no caer en este tipo de fraudes consiste en tener en cuenta
gue ningun banco lleva a cabo tareas de verificacién de las cuentas usuario o de
cualquier otro tipo de datos personales mediante el correo electrénico y que nunca nos
solicitard de forma directa datos personales ni informacion sensible.
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A partir de aqui, se indican algunas recomendaciones debemos tener en cuenta para
evitar ser victimas del phishing y otros fraudes informdticos:

+ Aprender a detectar un mensaje de phishing es el primer paso fundamental para
evitar caer en el engano.

+ Nunca hacer caso a los mensajes de phishing y evitar enviar cualquier tipo de
informacion confidencial que nos soliciten.

- Ser especialmente cautos al rellenar formularios en pdginas web.
Muchos formularios solicitan a los usuarios su direccién de correo electrénico,
ademds de muchos otfros datos. Estos formularios son usados a menudo de forma
ilegal para captar informacion sensible. Esta recomendacion es especialmente
importante si nos solicitan contrasenas, nOmeros de tarjeta de crédito o cualquier
otfra informacion privada.

« No hacer caso de mensajes de correo elecirénico que recibamos procedentes
de remitentes desconocidos, de entfidades en las que no tenemos ningun tipo
de cuenta o que estdn escritos en un idioma desconocido. En general, nunca
hacer caso a mensajes en los que se nos pida ningiUn tipo de dato personal.
Como norma general, ninguna entidad ni empresa solicita por correo
electrénico datos personales. Ante la duda, jamds contestar ninguno de estos
correos y contactar previamente con la entidad o empresa correspondiente via
telefénica o personalmente.

+ Sise sospecha del mensaje, no hace nunca clic en los enlaces que pueda incluir
para acceder a una pdgina web (al colocar el ratdn sobre el enlace se puede
comprobar si la direccién a la que apunta es en realidad la que pretende ser o
es solo parecida).

» Nunca contestar correos que informen de cancelaciéon de cuentas y mensajes
similares. Contactar telefénica o personalmente con la entidad o empresa para
contrastarlainformacién. En la gran mayoria de los casos se tratard de un fraude.
La Universidad de Jaén y en general cualquier otra organizaciéon nunca le
solicitard directamente por correo contrasenas ni ningun otro tipo de informacién
sensible.

« Ante cualquier mensaje que solicite informacion financiera o datos personales:

o Tener en cuenta si tenemos alguna relacién o no con la compania de la
gue supuestamente procede el mensgje.

o Anoserque vaya firmado digitalmente, no se puede estar seguro de que
no sea falso.

o Considerar si el asunto y la redaccién del mensaje son propios de la
enfidad que pretende representar.

o Los mensajes de phishing por lo general siempre incluyen mensajes
alarmantes para hacer reaccionar al usuario, y requieren informacioén
como el nombre de usuario, contrasefa o nUmero de la tarjeta de
crédito.

o Normalmente no son personalizados, al confrario que los mensajes
legitimos de cualquier compania.

« Considerar lainstalaciéon de una barra para el navegador que proteja de los sitios
falsos.
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« Sitenemos cuenta en algin banco en Internet, se aconseja entrar regularmente
para comprobar el estado de nuestras cuentas.

+ Instalar la Oltima versién del navegador web que usemos habitualmente, asi
como las actualizaciones de seguridad. Los usuarios de Internet Explorer deben
aplicar regularmente las actualizaciones de Windows Update.

» Siempre se recomienda acceder a las webs de entidades financieras o de otro
tipo tecleando la direccidén en el navegador. Nunca haciendo clic en ningin
enlace recibido por correo electrénico.

« Elacceso de todas las entidades financieras suele ser seguro (HTTPS). AsegUrate
de que la direccién web (URL) comienza por HTTPS (con la S al final) y el
navegador web muestra un icono de un candado, asociado con las pdginas
web seguras.

+ Tener precaucion con los mecanismos de recuperacion de contrasefias que
ofrecen muchos sitios webs. Generalmente proponen elegir una pregunta que
le hardn al usuario en caso de que solicite recuperar su contrasena. En estos
casos, se recomienda utilizar una pregunta lo mds compleja posible y cuya
respuesta sélo conozcamos nosotros.

. Medidas anti-phishing en el cliente de correo

electronico

4.1. Microsoft Outlook

Todas las versiones actuales de Microsoft Outlook ofrecen proteccion especifica contra
el phishing (Microsoft los denomina “mensajes malintencionados”), anulando el efecto
de aquellos mensajes detectados y clasificados como tales. Para activar esta
proteccién:

+ Acceder al menU Correo electrénico no deseado > Opciones de correo
electrénico no deseado.

« Enla pestaia Opciones debe estar marcada la casilla Deshabilitar los vinculos y
otras funciones en los mensajes malintencionados (recomendado).

+ Aceptar todos los cambios.

+ Esimportante mantener actualizado los filiros de Microsoft Office usando Office
Update.
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Opciones de correo electrénico no deseado: | 2 |
!_ Destinatarios seguros l_ Remitentes blogueades | Internadonal
Opdones | Remitentes seguros

i . Outlook puede mover los mensajes que parezcan ser correo no deseado a la carpeta
_h-_@ especial Correo electronico no deseado.

Seleccione el nivel de proteccion que desea establecer para el correo no deseado:

() Sin filtrado automatice. El correo procedente de remitentes bloqueados se mueve
igualmente & la carpeta de correo electronico no deseado.

@ Bajo: mover a la carpeta Correo electrénico no deseado el correo que pertenezca
evidentemente & este tipo.

() Alto: la mayoria del correo detectado es no deseade, pero también puede que se
detecte correo normal, Compruebe con frecuendia |a carpets Correo electronico
no deseado.

7 5ol listas seguras: sdlo se enviara a su Bandeja de entrada correo de personas
o dominios que s& encuentren en su lista Remitentes seguros o Destinatarios
seguros.

[ Eliminar permanentemente el correo sospechoso de ser no deseado en lugar de
moverlo & la carpeta Correo electronico no deseado

[7] Deshabilitar los vinculos v otras fundones en los mensajes malintendonados.
{recomendado)

[¥] Avisar si hay nombres de dominio sospechosos en las direcciones de correa
electrénico. (recomendado)

Aceptar H Cancelar

4.2. Gmail (Google)

El correo de Google implementa desde hace un tiempo medidas especificas para
prevenir y proteger contra el phishing. Se puede encontrar informacién detallada en el
siguiente enlace:

https://support.google.com/mail/answer/82532hl=es

4.3. Mozlla Thunderbird

El cliente de correo de la fundacidon Morzilla incluye filtros para la deteccidn del correo
fraudulento, marcdndonos el correo que detecta como tal, y ofreciéndonos la
posibilidad de marcarlo o no como fraudulento, de forma que el filtro aprenda para el
futuro.

Podemos activar este filtro (por defecto ya viene activado), desde el menu
Herramientas > Opciones > Seguridad. En la pestana “Correo fraudulento” debemos
marcar la casilla “Decirme si el mensaje que estoy leyendo parece un mensaje
fraudulento™:
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Redaccién Seguridad Adjuntos Avanzado

d &

General Visualizacién Lightning

Correo no desead |Correo‘ dul |A ) I(- Ir = webl

Thunderbird puede analizar mensajes para identificar los que sean fraudulentos buscando técnicas comunes usadas
para enganarle.

[ Decirme si el mensaje que estoy leyendo parece un mensaje fraudul:nto]

Aceptar
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5. Referencias en Internet

= Definicidon de phishing
https://es.wikipedia.org/wiki/Phishing

= 3;Sabemos detectar el phishing? Test de deteccidn:
http://www.sonicwall.com/furl/phishing/

» |nstituto Nacional de Ciberseguridad (INCIBE)
http://www.incibe.es/

= Oficina de Seguridad del Internauta (OSl)
http://www.osi.es/

=  CCN-CERT
hitps://www.ccn-cert.cni.es/

»  Guardia Civil - Grupo de Delitos Telemdticos:
https://www.gdt.quardiacivil.es

= Policia Nacional — Brigada de Investigacién Tecnoldgica
http://www.policia.es/org central/judicial/udef/bit alertas.html

» Seguridad en la Red:
http://www.seguridadenlared.org/

=  http://www.delitosinformaticos.com/




